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(七)資訊處理事項：
◎資訊安全管理作業規範
本校有關資訊安全管理作業系依教育部96.05.30頒佈之「教育體系資通安全管理規範」訂定本校資訊安全管理文件之「資訊安全管理政策」施行。
為維護本校資訊資產的機密性、完整性及可用性，並保障使用者資料隱私。在管理程序及安全防護技術應用於各項資訊作業，包含作業執行時所使用之各項資訊系統軟、硬體設備、存放各種資訊及資料之檔案媒體及經由列表機所列印之各式報表，以確保資訊蒐集、處理、傳送、儲存及流通之安全。因此在資訊安全管理政策下，包含下列各項管理程序及文件：
1. 資訊安全文件與紀錄管理程序

2. 資訊安全管理審查程序

3. 資訊安全稽核管理程序

4. 資訊安全矯正與預防管理程序

5. 委外服務管理程序
6. 資訊安全風險評鑑管理程序

7. 人力資源與訓練管理程序
8. 實體與環境安全管理程序

9. 網路安全管理程序

10. 帳號及密碼控制管理程序

11. 資安事件通報及危機處理管理程序

12. 資訊資產管理程序
13. 系統開發與維護管理程序
14. 電子傳輸管理程序
15. 營運持續管理程序
16. 法規作業管理程序
17. 營運持續計畫(BCP)

內部控制資訊安全管理作業事項所依據之作業程序及內部稽核等相關事宜，全依資訊安全管理政策所羅列事項施行。
◎個人資料保護管理作業規範

本校為符合中華民國個人資料保護法、個人資料保護法施行細則、相關法令規範及本校個人資料保護管理之要求，強化個人資料管理，免於遭受內、外部的蓄意或意外之威脅，特訂定「環球科技大學個人資料保護管理政策」並施行之。
為維護本校個人資料處理的機密性、完整性及可用性，並保障使用者資料隱私。在管理程序及個人資料使用上，特定訂相關管理程序，以確保個人資料之蒐集、處理、傳送、儲存與利用之安全。因此在個人資料保護管理政策下，包含下列各項管理程序及文件：

1. ISMS-P1-001
個人資料保護管理政策
2. ISMS-P2-001
個人資料保護管理程序書
3. ISMS-P2-002
個人資料文件管理程序書
4. ISMS-P2-003
個人資料盤點程序書
5. ISMS-P2-004
個人資料風險評鑑與管理程序書
6. ISMS-P2-005
個人資料稽核管理程序書
7. ISMS-P3-001
行政業務處理個人資料作業規範
內部控制個人資料保護管理作業事項所依據之作業程序及內部稽核等相關事宜，全依個人資料保護管理政策所羅列事項施行。惟和資訊安全與作業相關之維運及管理，仍須參考本校資訊安全管理政策及資訊安全相關作業程序，以確保各項作業之合理與完整性。

◎向學校主管機關指定網站進行公開資訊申報相關作業
1. 流程圖：
無，依作業程序辦理。
2. 作業程序：
2.1. 由會計單位或承辦單位草擬公開資訊公告事項，應經校長覆核。
2.2. 本校應於會計年度結束後4個月內，將會計師查核簽證之現金收支概況表、收支餘絀表、收入明細表、支出明細表、現金流量表、平衡表，依據教育部規定報表格式，於本校網站公告，上述報表之決算金額，若經教育部修訂者，學校應於收到教育部修訂函後一個月內修正。

2.3. 其他依教育部規定，於規定期限及內容，向教育部指定網站進行公開資訊申報。
2.4. 已於教育部指定網站進行公開資訊申報之財務資訊及非財務資訊，由權責主管再次確認公告資訊正確性。
3. 控制重點：
3.1. 草擬公開資訊公告事項是否經權責主管覆核。

3.2. 應申報的公開資訊是否於規定期限內公告。
3.3. 已於教育部指定網站進行公開資訊申報之財務資訊及非財務資訊，是否再次確認正確性。
4. 使用表單：
無。
5. 依據及相關文件：
5.1. 公私立學校及其他教育機構公告財務報表作業原則。
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